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Imaginen	una	herramienta	diseada	especficamente	para	tareas	de	ciberespionaje,	la	cual	es	capaz	de	acceder	a	nuestro	ordenador	usando	el	router	como	puerto	de	entrada.	Y	una	vez	dentro,	obtener	privilegios	del	sistema	para	tener	control	de	todo	lo	que	sucede	dentro	de	nuestro	dispositivo.	Podra	sonar	como	guin	de	pelcula	de	espas,	pero	es	real,
existe	y	acaba	de	ser	descubierta.	Lleva	por	nombre	'Operacin	Slingshot'	y	se	trata	de	uno	de	los	ataques	ms	avanzados	de	los	ltimos	aos,	el	cual	parece	estar	dirigido	a	objetivos	muy	concretos,	personas	e	instituciones,	en	Medio	Oriente	y	frica.	Un	ataque	que	se	cree	que	lleva	operando	desde	al	menos	2012	y	que	ha	afectado	a	cerca	de	100
vctimas.Un	malware	hecho	a	la	medida	del	que	no	se	sabe	quin	est	detrs	Slingshot	fue	descubierto	despus	de	que	un	grupo	de	investigadores	de	Kaspersky	Lab	encontrara	un	keylogger	dentro	del	ordenador	de	una	institucin	gubernamental	africana.	Ante	esto,	se	cre	un	seguimiento	del	comportamiento	de	este	programa	para	ver	si	apareca	en	otro
lugar,	lo	que	llev	a	encontrarse	con	un	archivo	sospechoso	dentro	de	la	carpeta	del	sistema	llamado	'scesrv.dll'.	Despus	de	analizar	este	archivo,	se	encontr	que	cuenta	con	cdigo	malicioso	en	su	interior	capaz	de	obtener	privilegios	del	sistema	a	travs	de	'services.exe',	por	lo	que	se	trata	de	un	malware	increblemente	avanzado	que	se	ejecuta	sobre
kernel,	llegando	as	hasta	el	ncleo	del	ordenador	tomando	control	de	l	sin	que	el	usuario	siquiera	se	percate	de	su	existencia.	Slingshot	posee	una	forma	de	atacar	que	nunca	antes	se	haba	visto,	ya	que	se	trata	de	algo	nuevo	que	no	se	basa	en	ningn	otro	malware	que	haya	surgido	anteriormente.	Por	ello,	se	cree	que	se	trata	de	una	herramienta	creada
a	la	medida	por	profesionales,	quienes	posiblemente	estn	financiados	por	algn	pas,	ya	que	inicialmente	se	crey	que	se	trataba	de	hacktivismo.	Pero	al	ver	lo	sofisticado	del	ataque,	se	descart	esta	teora.	Entre	lo	que	se	ha	ido	descubriendo	acerca	de	Slingshot	est	el	hecho	de	que	la	infeccin	proviene	de	routers	hackeados,	los	cuales	estn	cargados	con
enlaces	dinmicos	maliciosos,	que	de	hecho	es	un	programa	de	descarga	para	otros	archivos.	Cuando	el	administrador	inicia	sesin	para	configurar	el	router,	se	descarga	y	ejecuta	este	cdigo	en	el	ordenador	del	administrador,	infectando	as	a	toda	la	red	en	slo	unos	minutos.	An	se	desconoce	el	mtodo	que	han	utilizado	los	atacantes	para	hackear
(crackear)	los	routers.	Una	vez	que	el	ordenador	est	infectado,	dos	potentes	herramientas	como	Cahnadr	y	GollumApp	hacen	el	trabajo	sucio.	Ambos	mdulos	estn	conectados	entre	s	y	son	capaces	de	recopilar	toda	la	informacin	del	dispositivo	para	despus	enviarla	a	los	atacantes.	Slingshot	hace	capturas	de	pantallas	cada	cierto	tiempo,	obtiene	datos
de	lo	que	recibe	el	teclado,	datos	de	la	red	y	conexiones,	contraseas,	dispositivos	conectados	va	USB,	la	actividad	del	escritorio,	los	archivos	guardados	en	portapapeles	y	mucho	ms.	Y	es	que	hay	que	recordar	que	este	malware	tiene	acceso	al	Kernel,	por	lo	que	tiene	acceso	a	todo.	Potente	y	discreto	Pero	eso	no	es	todo,	ya	que	Slingshot	tambin	sabe
esconderse.	Incluye	cifrado	en	todos	sus	mdulos	y	cadenas,	se	conecta	directamente	a	los	servicios	del	sistema	para	eludir	a	los	antivirus	y	otros	programas	de	seguridad.	Usa	tcnicas	anti-depuracin	y	selecciona	los	procesos	en	los	que	se	activar	dependiendo	de	los	niveles	de	seguridad	instalados	en	el	ordenador,	para	as	pasar	completamente
desapercibido.	Pero	lo	ms	impresionante	de	todo,	es	que	Slingshot	se	aprovecha	de	los	datos	que	obtiene	va	Kernel	para	ocultar	su	comunicacin	y	enlaces	como	si	fuese	un	protocolo	legitimo,	por	lo	que	nunca	levanta	sospechas.	Esto	lo	hace	interceptando	conexiones	reales	para	posteriormente	hacerse	pasar	por	ellas,	todo	sin	dejar	rastros	al
controlar	y	ocultar	las	direcciones	IP.	La	investigacin	tambin	mostr	que	se	trata	de	la	versin	6.x,	lo	que	sugiere	que	Slingshot	ha	existido	desde	hace	varios	aos.	Esto	podra	explicar	su	complejidad,	lo	cual	sin	duda	requiri	mucho	tiempo	para	su	desarrollo	y	sobre	todo	dinero,	ya	que	es	toda	una	obra	de	arte.	Por	lo	anterior,	se	cree	que	hay	alguien	con
mucho	poder	detrs	de	su	desarrollo,	alguien	organizado	y	profesional.	Las	pistas	muestran	cdigo	en	habla	inglesa,	aunque	la	atribucin	exacta	es	complicada	o	casi	imposible	de	determinar.	Quines	son	los	afectados	y	cmo	bloquear	esta	amenaza	Los	investigadores	aseguran	que	existen	hasta	febrero	de	2018	cerca	de	100	afectados	por	Slingshot,	los
cuales	estn	ubicados	en	Yemen,	Kenia,	Afganistn,	Libia,	Congo,	Jordania,	Turqua,	Irak,	Sudn,	Somalia	y	Tanzania.	Estos	afectados	son	principalmente	personas	especificas	relacionadas	con	el	gobierno	y	slo	algunas	organizaciones,	por	lo	que	se	cree	que	est	muy	bien	estudiado	para	espiar	a	ciertos	miembros.	Los	routers	de	la	marca	Mikrotik	son	los
afectados	y	para	evitar	un	posible	ataque	se	debe	actualizar	el	firmware	a	la	ltima	versin	cuanto	antes.	Esta	es	la	nica	forma	de	garantizar	su	eliminacin	y	proteccin	contra	posibles	derivados	basados	en	Slingshot	que	pudiesen	surgir.	Ms	informacin	|	Securelist	El	acceso	a	Internet	es	algo	que	prcticamente	el	100%	de	los	usuarios	en	una	organizacin
disponen	pero	en	muchos	casos	se	accede	a	sitios	que	no	estn	autorizados	o	que	bien	afectan	la	productividad	de	la	persona.Sitios	de	redes	sociales,	sitios	de	juegos,	de	alcohol,	de	armas,	etc,	son	sitios	que	normalmente	pueden	causar	una	adiccin	al	usuario	trayendo	afectaciones	en	su	tiempo	laboral.	Para	mitigar	esto,	Windows	Server	2022	nos	da	la
oportunidad	de	bloquear	este	tipo	de	pginas	a	travs	del	DNS	del	servidor.Sabemos	que	el	DNS	(Sistema	de	Nombre	de	Dominio	Domain	Name	System)	se	encarga	de	acceder	a	los	sitios	que	visitamos	y	all	convierte	las	direcciones	IP	en	el	nombre	del	dominio	y	viceversa,	de	este	modo,	al	crear	este	bloqueo	la	pgina	en	mencin	no	ser	abierta	ni	en	el
servidor	ni	en	los	equipos	del	dominio.Veamos	cmo	bloquear	pginas	web	en	Windows	Server	2022	pero	el	proceso	aplica	a	Windows	Server	2019.	Cmo	bloquear	paginas	web	en	Windows	Server	2022Paso	1Lo	primero	es	comprobar	que	es	posible	acceder	a	estos	sitios	web.	En	este	caso	probamos	Facebook	e	Instagram.	Paso	2Ya	sea	en	el	servidor	o
en	los	equipos	cliente	ejecutamos	ipconfig	/all	en	CMD	o	PowerShell	para	ver	la	IP	(del	servidor)	la	cual	acta	como	DNS:	Paso	3En	el	Administrador	del	servidor	vamos	a	"Herramientas	-	DNS":	Paso	4En	la	consola	de	DNS	damos	clic	derecho	en	"Zonas	de	bsqueda	directa"	y	all	seleccionamos	"Zona	nueva":	Paso	5Ser	desplegado	el	siguiente	asistente:
Paso	6Damos	clic	en	Siguiente	y	all	seleccionamos	"Zona	principal"	y	desactivamos	la	casilla	"Almacenar	la	zona	en	Active	Directory":	Paso	7Damos	clic	en	Siguiente	e	ingresamos	el	nombre	de	la	zona	el	cual	ser	el	nombre	de	la	pagina	web	(para	una	mejor	administracin):	Paso	8Clic	en	Siguiente	y	veremos	que	se	creara	un	archivo	local	con	el	nombre
asignado:	Paso	9En	la	siguiente	ventana	activamos	la	casilla	No	admitir	actualizaciones	dinmicas:	Paso	10Damos	clic	en	Siguiente	para	ver	un	resumen	de	la	zona	a	crear.	Clic	en	Finalizar	para	completar	el	proceso	:	Paso	11Ahora	validamos	que	la	zona	creada	apunta	al	servidor	DNS:	Paso	12Damos	clic	derecho	sobre	el	servidor	Paso	13En	las
opciones	desplegadas	seleccionamos	"Borrar	cach":	Paso	14Es	posible	tambin	acceder	al	smbolo	del	sistema	desde	Inicio:	Paso	15En	la	consola	ejecutamos	"ipconfig	/flushdns":	Paso	16Al	acceder	a	la	pgina	veremos	que	no	es	posible	su	acceso.	Esto	en	el	caso	de	Facebook.	Paso	17Probemos	ahora	Instagram,	vamos	a	la	consola	del	DNS	,	damos	clic
derecho	en	"Zonas	de	bsqueda	directa"	y	seleccionamos	"Zona	nueva":	Paso	18Seleccionamos	"Zona	principal"	y	desactivamos	la	casilla	"Almacenar	la	zona	en	Active	Directory":	Paso	19Clic	en	Siguiente	para	ingresar	el	nombre	de	la	zona:	Paso	20Clic	en	Siguiente	y	veremos	el	nombre	del	archivo	a	crear:	Paso	21En	la	siguiente	ventana	activamos	la
casilla	No	admitir	actualizaciones	dinmicas:	Paso	22Clic	en	Siguiente	para	ver	el	resumen	de	la	zona.	Damos	clic	en	Finalizar	para	completar	el	proceso.	Paso	23Validamos	que	la	zona	creada	apunta	al	servidor	DNS	de	Windows	Server	2022.	Paso	24Ahora	vamos	a	vaciar	la	cache	para	que	el	proceso	se	actualice,	para	ello	damos	clic	derecho	sobre	el
servidor	y	seleccionamos	la	opcin	"Borrar	cach":	Paso	25Al	actualizar	la	pgina	veremos	que	no	es	posible	abrirla:	Para	replicar	esto	en	los	equipos	cliente	del	dominio,	debemos	ejecutar	gpupdate	/force	en	cada	uno	de	ellos.Este	ha	sido	el	proceso	para	bloquear	el	acceso	a	sitios	web	desde	Windows	Server	2022.	0	calificaciones0%	encontr	este
documento	til	(0	votos)3K	vistas2	pginasEl	documento	describe	cmo	configurar	Mikrotik	para	bloquear	el	acceso	a	Facebook	y	YouTube	en	una	direccin	IP	especfica,	as	como	para	configurar	un	proxy	web	para	bloquear	el	acceso	a	ciTtulo	y	descripcin	mejorados	con	IAGuardarGuardar	Script	Bloquear	Facebook,	Youtube	con	Layer	7	y	ot...	para	ms
tarde0%0%	encontr	este	documento	til,	undefined0	calificaciones0%	encontr	este	documento	til	(0	votos)3K	vistas2	pginasEl	documento	describe	cmo	configurar	Mikrotik	para	bloquear	el	acceso	a	Facebook	y	YouTube	en	una	direccin	IP	especfica,	as	como	para	configurar	un	proxy	web	para	bloquear	el	acceso	a	ciertos	sitios	y	tipos	de	archivos.	Se
proporcionan	las	rutas	y	comandos	para	agregar	protocolos,	establecer	reglas	de	filtro	y	redireccionamiento	NAT	para	bloquear	el	trfico	hacia	esos	servicios	y	sitios	web.0	calificaciones0%	encontr	este	documento	til	(0	votos)3K	vistas2	pginasEl	documento	describe	cmo	configurar	Mikrotik	para	bloquear	el	acceso	a	Facebook	y	YouTube	en	una
direccin	IP	especfica,	as	como	para	configurar	un	proxy	web	para	bloquear	el	acceso	a	ciTtulo	y	descripcin	mejorados	con	IA	Posted	by	rbgeek	on	May	29,	2012	In	Some	Scenarios	,	We	May	need	to	Block	Facebook	Social	Website	or	some	others	In	this	tutorial,	I	will	show	you,	how	to	achieve	this	goalusing	L7	(Layer7).This	tutorial	consists	of	two
parts:1-	Block	facebook	website	for	everyone	on	local	network.2-	Allow	facebook	for	specific	host(s)	and	block	for	others	on	local	network.1-	Block	facebook	website	for	everyone	on	local	network.First	we	check	that	Facebook	is	currently	working	on	our	local	network	or	not?Check	the	IP	address	of	our	client?We	need	to	create	new	Regexp	rule	at
Layer7	Protocols,	in	order	to	block	the	facebook	for	our	local	network.Toachievethis	goal,	please	follow	these	steps:^.+(facebook.com).*$Now,	we	need	to	create	Filter	Rule,	using	these	steps:Now	test	the	rule,	that	we	just	created:Try	also	on	2nd	client	(172.16.10.199/24):Check	that	it	only	block	facebook	or	other	websites	also?Oh	yes,	our	rule	is
working	perfectly	2-	Allow	facebook	for	specific	host(s)	and	block	for	others	on	local	network.Now,	we	want	to	allow	facebook	for	2nd	client	(172.16.10.199/24)	but	still	want	to	block	it	for	other	host(s).To	accomplish	this	goal,	we	need	to	create	a	second	Filter	rule,	to	do	this,	please	follow	these	steps:Move	this	rule	at	the	top:Test	this	rule	on2nd
client	(172.16.10.199/24):Verify	the	rule	on	Mikrotik:Verify	that,	facebook	is	still	blocked	for	other	host(s)	on	the	local	network:Verify	the	rule(s)	on	Mikrotik:Drop	packets	rate	are	incremented!We	can	do	the	same	for	youtube	or	any	other	website!Hope	this	will	help	you!Please	Remember	me	in	your	prayers!Enjoy	Despus	de	aprender	mucho	sobre
router	Mikrotik	en	el	trabajo,	su	flexibilidad,	su	facilidad	de	configurar	y	para	mi	opinin	la	marca	Mikrotik	se	esta	posicionando	de	una	manera	sorprendente	en	el	mercado,	en	especial	en	los	ISP	que	ofrecen	el	servicio	de	Internet	en	los	usuarios	finales,	si	bien	es	cierto	en	los	ISP	de	nivel	1	normalmente	no	utilizan	los	router	Mikrotik	como	routers	de
Borde.La	facilidad	que	da	de	configurar	los	router	Mikrotik,	al	igual	que	los	APs	y	estaciones	de	la	misma	marca,	se	posicionan	perfectamente	para	ISPs	que	ofrecen	el	servicio	de	Internet	de	manera	inalmbrica	y	tambin	para	oficinas	y	empresas	pequeas.Algunos	usuarios	le	dicen	a	los	tcnicos	que	configuran	su	router,	si	pueden	bloquear	ciertas
pginas,	normalmente	hay	muchas	maneras	de	bloquear,	incluso	hay	muchos	foros	que	estn	los	script	ya	hechos	para	bloquear	ciertas	pginas,	pero	siempre	haba	comentarios	como	por	ejemplo	Facebook	se	bloquea,	pero	si	ingreso	de	esta	manera	yo	si	puedo	ingresar	entonces	como	ahora	casi	siempre,	siempre	al	abrir	cualquier	pagina	en	Internet	se
abre	directamente	al	https	no	al	http.Bien	para	bloquear	con	http	o	https	se	realiza	de	la	siguiente	manera.A	travs	de	la	capa	de	aplicacin	(Layer	7),	entonces	ingresamos	al	Mikrotik,	en	IP,	firewall	y	layer	7Bloqueo	de	pginas	Una	vez	que	hagamos	click	en	el	signo	+	nos	sale	una	ventana	denominado	Firewall	L7	Protocol	En	la	etiqueta	Name	ponemos
un	nombre	de	referencia,	normalmente	el	nombre	de	la	pgina.En	regexp:	ingresamos	la	siguiente	cadena	^.+(nombre_de_pgina).*$,	entonces	si	se	quiere	bloquear	Facebook	seria	entonces.	^.+(facebook.com).*$Bloqueo	de	pginas	Una	vez	realizado	todo	eso,	se	va	al	filtro	de	reglas	(Filter	Rules),	ah	es	donde	se	especifica	que	direccin	IP,	rango	de	IPs
o	el	pool	de	direcciones	que	se	va	relacionar	con	la	pgina	o	las	pginas	que	se	van	a	bloquear.reglasy	eso	es	todo,	eso	bloqueara	pginas	incluso	con	https	(443)Para	poder	verlo	desde	el	terminal,	el	comando	es	el	siguiente[admin@MikroTik]	/ip	firewall	layer7-protocol>	prin	routers	Para	proteger	a	los	usuarios	de	MikroTik	del	botnet	Mris,	o	limpiar	un
router	previamente	infectado,	los	usuarios	deben	actualizar	RouterOS	y	comprobar	sus	ajustes.	Hugh	Aver	21	Sep	2021	En	los	ltimos	das	los	ataques	DDoS	a	gran	escala	en	los	que	se	utiliza	un	botnet	llamado	Mris	alcanzaron	las	casi	22	millones	de	solicitudes	por	segundo.	De	acuerdo	con	la	investigacin	de	Qrator,	los	dispositivos	de	red	de	MikroTik
generaron	una	buena	cantidad	de	trfico	de	este	botnet.Una	vez	que	analizaron	la	situacin,	los	expertos	de	MikroTik	no	encontraron	vulnerabilidades	nuevas	en	los	routers	de	la	empresa;	sin	embargo,	los	anteriores	todava	son	una	amenaza.	Por	lo	tanto,	para	garantizar	que	tu	router	no	se	haya	unido	al	botnet	Mris	(o	a	cualquier	otro	botnet),	necesitas
seguir	unas	cuantas	recomendaciones.Por	qu	los	dispositivos	MikroTik	se	estn	uniendo	al	botnetHace	algunos	aos,	los	investigadores	de	seguridad	descubrieron	una	vulnerabilidad	en	los	routers	MikroTik:	Winbox,	una	herramienta	de	configuracin	para	los	routers	MikroTik	mediante	la	cual	muchos	dispositivos	se	vieron	comprometidos.	Aunque
MikroTik	arregl	la	vulnerabilidad	en	el	2018,	al	parecer	no	todos	los	usuarios	actualizaron	sus	routers.Asimismo,	incluso	entre	quienes	lo	hicieron,	no	todos	siguieron	las	recomendaciones	adicionales	del	fabricante	que	indicaban	el	cambio	de	la	contrasea.	Si	un	usuario	no	cambi	la	contrasea,	entonces	incluso	el	firmware	actualizado	podra	permitir
que	los	atacantes	iniciaran	sesin	en	el	router	y	comenzaran	a	explotarlo	de	nuevo.De	acuerdo	con	MikroTik,	los	routers	que	ya	estn	infectados	con	Mris	son	los	mismos	dispositivos	que	fueron	comprometidos	en	el	2018.	La	empresa	public	los	indicadores	de	compromiso	de	dispositivo	y	emiti	sus	recomendaciones.Cmo	saber	si	tu	router	MikroTik	es
parte	de	un	botnetCuando	un	router	se	une	a	un	botnet,	los	ciberdelincuentes	cambian	varios	ajustes	en	el	firmware	del	dispositivo.	Por	lo	tanto,	la	primera	recomendacin	de	MikroTik	es	revisar	la	configuracin	del	dispositivo	y	comprobar	lo	siguiente:Una	regla	que	ejecuta	el	script	con	el	mtodo	Fetch.	Elimina	esta	regla	(en	Sistema	Programador),	si
est	presente.Un	servidor	proxy	SOCKS	Puedes	encontrar	este	ajuste	en	IP	SOCKS;	si	no	lo	utilizas,	desactvalo.Un	cliente	L2TP	llamado	lvpn	(o	cualquier	otro	cliente	L2TP	que	no	te	resulte	familiar).	Elimina	tambin	estos	clientes.Una	regla	de	firewall	que	permite	el	acceso	remoto	mediante	el	puerto	5678.	Elimina	esta	regla.Recomendaciones	para
proteger	tu	router	MikroTikLas	actualizaciones	peridicas	son	una	parte	esencial	de	cualquier	estrategia	de	defensa	exitosa.	Una	buena	parte	de	mantener	la	red	de	MikroTik	segura	es	seguir	las	buenas	prcticas	generales	de	la	seguridad	de	red.Asegrate	de	que	tu	router	utilice	la	versin	de	firmware	ms	reciente	disponible	y	actualzala	de	forma
peridica.Desactiva	el	acceso	remoto	al	dispositivo,	a	menos	que	lo	necesites.Configura	el	acceso	remoto,	de	nuevo,	si	lo	necesitas,	mediante	un	canal	de	VPN.	Por	ejemplo,	utiliza	el	protocolo	IPsec.Utiliza	una	contrasea	de	administracin	larga	y	segura.	Incluso	aunque	tu	contrasea	actual	sea	segura,	cmbiala,	por	si	acaso.En	general,	procede	con	el
supuesto	de	que	tu	red	de	rea	local	no	es	segura,	lo	que	significa	que	si	un	ordenador	se	infecta,	el	malware	puede	atacar	el	router	desde	dentro	del	permetro	y	obtener	acceso	forzado	a	las	contraseas.	Por	este	motivo,	recomendamos	encarecidamente	utilizar	soluciones	de	seguridad	de	confianzaen	todas	los	ordenadores	conectados	a	Internet.	Si	tu
antivirus	te	impide	acceder	a	un	sitio	web,	no	lo	desactives,	crea	exclusiones.	Cmo	los	estafadores	engaan	a	usuarios	de	criptomonedas	con	un	regalo	falso	de	Nvidia	cuyo	supuesto	valor	es	de	50.000	BTC.	Dicen	que	tienen	un	video	de	ti	viendo	pornografa,	te	amenazan	con	mandrselo	a	tus	amigos	y	te	piden	una	recompensa	en	bitcoins.	No	la	pagues!
Te	explicamos	cmo	funciona	esta	estafa.	A	primera	vista,	algunos	de	nuestros	hbitos	no	parecen	guardar	relacin	con	la	seguridad.	Sin	embargo,	las	apariencias	engaan.	Conseguir	trabajo	en	ciberseguridad,	amarlo	y	mantenerlo.	Foros	>	Redes	y	Conectividad	>	Redes	Inalmbricas	>	Publicado	en	'Redes	Inalmbricas'	por	toto,	9	Jul	2010.	Pgina	1	de	2	1
2	Siguiente	>	Foros	>	Redes	y	Conectividad	>	Redes	Inalmbricas	>	En	el	mundo	actual,	donde	la	conectividad	y	las	redes	sociales	juegan	un	papel	fundamental	en	nuestras	vidas,	es	importante	encontrar	un	equilibrio	entre	el	uso	adecuado	de	estas	plataformas	y	la	productividad	laboral	o	educativa.	Facebook,	siendo	una	de	las	redes	sociales	ms
populares,	entre	muchas	otras,	puede	convertirse	en	una	distraccin	para	empleados	y	estudiantes,	afectando	su	rendimiento	y	concentracin.	Por	ello,	es	fundamental	contar	con	herramientas	que	nos	permitan	gestionar	eficientemente	el	acceso	a	estas	plataformas	en	nuestra	red,	o	directamente	bloquear	Facebook	de	forma	completa.Mikrotik,
conocido	por	su	amplia	gama	de	productos	y	soluciones	de	red,	ofrece	una	opcin	confiable	y	efectiva	para	administrar	el	acceso	a	Facebook	en	tu	organizacin.Con	su	potente	sistema	operativo	RouterOS	y	sus	funciones	avanzadas	de	firewall,	Mikrotik	brinda	la	posibilidad	de	bloquear	el	uso	de	Facebook	de	manera	personalizada,	adaptndose	a	las
necesidades	especficas	de	cada	entorno.En	este	nuevo	artculo,	veremos	cmo	utilizar	Mikrotik	para	limitar	o	bloquear	el	acceso	a	Facebook	en	tu	red,	optimizando	as	la	productividad	y	garantizando	el	acceso	acorde	a	las	polticas	de	cada	organizacin.	Tambin	trataremos	temas	como	el	monitoreo	del	trfico,	la	configuracin	de	reglas	flexibles,	etc.	>>
FlashStart	protege	de	una	amplia	gama	de	amenazas	y	bloquea	el	acceso	a	sitios	maliciosos	Comience	suprueba	gratuitaosolicite	una	cotizacin	2.	Aumenta	la	productividadMikrotik	y	RouterOS	son	una	combinacin	potente	de	hardware	y	software,	donde	nos	permiten	realizar	diferentes	acciones	de	acuerdo	con	las	polticas	que	definamos.Mikrotik
cuenta	con	muchas	opciones	de	configuracin	para	el	bloqueo	de	redes	sociales	como	Facebook	o	solo	la	limitacin	de	un	sitio	en	particular.	Adems,	tendremos	varias	formas	en	las	que	podremos	configurar	distintas	reglas,	para	limitar	el	acceso	por	horarios,	aumentando	la	productividad	en	una	organizacin	y	permitiendo	el	uso	en	diferentes	rangos.
Esto	lo	podremos	realizar	directamente	del	Firewall,	pero	tambin	es	posible	aplicarlo	en	colas	de	velocidad,	esta	ltima	opcin,	no	bloquea	Facebook	completamente,	sino	que	permite	el	trfico,	pero	limitado.La	funcin	de	limitar	el	tiempo	la	encontramos	en	la	seccin	extra	del	Firewall.Gracias	a	esta	opcin	podremos	bloquear	Facebook	en	Mikrotik	basado
en	horarios.Recuerda	que	tambin	podremos	hacer	lo	mismo	a	travs	de	una	cola	de	velocidad.	En	la	prxima	seccin	veremos	cmo	realizar	un	bloqueo	a	Facebook	de	forma	efectiva	con	varios	mtodos	disponibles.Filtrado	avanzado:	Como	bloquear	Facebook	con	MikrotikExisten	varias	formas	de	bloquear	Facebook	con	Mikrotik,	aqu	resumimos	algunas	de
las	ms	utilizadas:	Utilizar	el	filtro	content	en	el	Firewall.	Utilizar	Address-List.	Utilizar	opciones	avanzadas	como	TLS-Host.Respecto	a	la	utilizacin	de	content,	la	documentacin	indica	que	analiza	el	paquete	IP	en	bsqueda	de	esa	palabra	dentro	del	payload	IP,	pero	tenemos	un	problema	aqu,	ya	que	actualmente	la	mayora	del	trfico	se	encuentra
encriptado	por	HTTPS,	entonces	este	filtro	no	podra	ver	el	contenido	del	paquete,	para	algunos	dominios	puede	ser	realmente	til,	pero	no	nos	apoyaremos	en	esta	opcin.	>>	FlashStart	protege	de	las	amenazas	de	internet	y	de	contenidos	inadecuados,	garantizando	la	seguridad	de	la	red	Comience	suprueba	gratuitaosolicite	una	cotizacin	3.	Utilizar
Address	ListEl	uso	de	Address	list	para	bloquear	Facebook	con	Mikrotik	es	una	opcin	muy	til,	que	fue	introducida	hace	ya	varias	versiones	de	RouterOS,	antiguamente	solo	permita	el	ingreso	de	direcciones	IPs	o	redes,	pero	actualmente	tambin	podremos	utilizar	nombres	de	dominios.	Es	tan	simple	como	ingresar	Facebook.com	por	ejemplo	y	el
address	list,	automticamente	detectar	las	direcciones	IPs	y	las	aadir	de	forma	automtica,	luego	ser	necesario	una	regla	de	drop	para	bloquear	Facebook	de	forma	efectiva	con	Mikrotik.	Aqu	tienes	el	ejemplo.Primero	creamos	un	Address	list	con	el	dominio	Facebook.comA	medida	que	naveguemos	veremos	que	el	Address	list	comienza	a	aadir
direcciones	de	Facebook,	para	eso	siempre	se	va	a	apoyar	en	el	DNS.Solo	falta	crear	una	regla	para	bloquear	Facebook	de	forma	efectiva,	esto	lo	realizaremos	en	la	seccin	filter	del	Firewall.Recuerda	que	en	el	Address	list	deberamos	ingresar	todos	los	dominios	relacionados	a	Facebook,	como	Facebook.com,	Facebook.es	fb.com,	etc.	De	esta	forma	ser
ms	efectivo	el	bloqueo	de	Facebook	en	Mikrotik.	Tambin	es	aconsejable	utilizar	la	opcin	de	protocolos,	puertos	e	interfaces,	para	que	la	regla	sea	lo	ms	especfica	posible.4.	Bloqueo	de	Facebook	con	la	opcin	TLS-Host.La	ltima	opcin	que	veremos	es	TLS-Host,	esta	opcin	avanzada	en	Mikrotik,	permite	identificar	las	direcciones	IPs	de	un	dominio,	previo
a	que	se	inicie	el	handshake	TLS	y	el	trfico	se	encripte,	solo	es	necesario	especificar	el	dominio	en	la	opcin	avanzada	TLS-HOST,	de	esta	forma	no	ser	necesario	el	uso	de	address-list,	pero	sera	recomendable	no	bloquearlo	directamente,	sino	aadir	las	IPs	a	una	lista	de	direccin	y	luego	bloquear	la	lista,	como	en	el	ejemplo	anterior.Observa	que	hemos
utilizado	*	antes	y	despus	de	la	palabra	Facebook,	con	esto	ya	definimos	que	cualquier	palabra	antes	o	despus	de	Facebook,	podr	identificarlo	y	bloquearlo,	ya	no	har	falta	definir	muchos	dominios	como	el	ejemplo	del	Address-list	anterior	para	bloquear	Facebook	con	Mikrotik.5.	Monitoreo	del	trfico.El	monitoreo	del	trfico	de	red	es	una	tarea	esencial
en	la	administracin	de	cualquier	infraestructura	de	red	moderna.	Con	la	creciente	demanda	de	recursos	y	la	necesidad	de	garantizar	un	rendimiento	ptimo,	conocer	el	comportamiento	del	trfico	en	nuestra	red	es	clave	para	tomar	decisiones	informadas	y	mejorar	la	calidad	del	servicio.	Bloquear	Facebook	en	Mikrotik	es	muy	simple,	pero	siempre	es
necesario	apoyarnos	en	herramientas	de	monitoreo	para	ver	todo	est	funcionando	correctamente.Mikrotik,	con	su	avanzado	sistema	operativo	RouterOS,	nos	ofrece	una	amplia	gama	de	herramientas	y	funcionalidades	para	llevar	a	cabo	esta	tarea	de	manera	eficiente	y	efectiva.Una	de	las	caractersticas	ms	destacadas	de	Mikrotik	es	su	capacidad	para
capturar	y	analizar	paquetes	de	datos	en	tiempo	real.	Esto	nos	permite	identificar	rpidamente	posibles	problemas	de	rendimiento,	congestin	o	incluso	amenazas	de	seguridad.	Adems,	Mikrotik	nos	brinda	la	posibilidad	de	generar	informes	detallados	y	grficos	que	facilitan	la	comprensin	del	comportamiento	del	trfico	en	nuestra	red.Asimismo,	Mikrotik
ofrece	opciones	para	configurar	alertas	y	notificaciones	ante	eventos	especficos,	como	el	exceso	de	uso	de	ancho	de	banda	o	intentos	de	acceso	no	autorizados.Algunas	de	las	herramientas	que	tenemos	disponibles	son:	Torch.	Grficas	por	interfaces.	Packet	Sniffer.Cualquiera	de	las	herramientas	anteriores	nos	ser	de	utilidad	si	buscamos	analizar	el
trfico	en	una	red.6.	FlashStart,	la	mejor	alternativa	DNS	de	filtrado	para	Mikrotik.En	el	entorno	actual	de	ciberseguridad,	donde	las	amenazas	en	lnea	estn	en	constante	evolucin,	es	muy	importante	contar	con	soluciones	eficaces	y	actualizadas	para	proteger	nuestra	red	y	garantizar	un	acceso	seguro	a	Internet.	Mikrotik,	con	su	potente	sistema
operativo	RouterOS,	ofrece	una	variedad	de	opciones	para	controlar	y	filtrar	el	trfico	en	nuestra	red.	Sin	embargo,	a	veces	es	necesario	recurrir	a	soluciones	de	terceros	para	complementar	y	fortalecer	nuestras	defensas.	FlashStart	es	una	de	esas	soluciones	que	se	integra	perfectamente	con	Mikrotik,	proporcionando	un	potente	filtrado	DNS	para
mantener	nuestra	red	protegida	y	optimizada.	FlashStart	es	una	marca	que	cuenta	con	la	insignia	Made	for	Mikrotik,	donde	esto	garantiza	que	la	solucin	se	adapta	correctamente.FlashStart	es	un	servicio	de	filtrado	de	contenido	basado	en	DNS	que	se	centra	en	la	prevencin	de	amenazas	en	lnea	y	el	control	de	acceso	a	sitios	web	y	aplicaciones	no
deseadas.	Al	utilizar	FlashStart	junto	con	Mikrotik,	podemos	mejorar	significativamente	la	seguridad	de	nuestra	red	y	garantizar	que	los	usuarios	accedan	slo	a	contenido	seguro	y	apropiado.Adems	de	su	eficaz	filtrado	de	contenido,	FlashStart	ofrece	anlisis	en	tiempo	real	de	categoras	y	listas	negras,	asegurando	que	nuestra	red	est	siempre	protegida
contra	las	ltimas	amenazas.	Tambin	proporciona	herramientas	intuitivas	de	generacin	de	informes	y	anlisis,	lo	que	facilita	el	seguimiento	y	la	comprensin	del	comportamiento	del	trfico	en	nuestra	red.	FlashStart	cuenta	con	su	propia	Inteligencia	artificial	para	detectar	amenazas	en	tiempo	real	basada	en	patrones	especficos.Como	hemos	visto	en	este
artculo,	bloquear	Facebook	con	Mikrotik	es	realmente	sencillo,	pero	en	caso	de	tener	muchos	dominios,	Flashtart	se	integrar	con	nuestra	red	de	Mikrotik	para	el	bloqueo,	podremos	bloquear	Facebook	directamente	en	FlashStart,	integrando	Mikrotik.Recuerda	que	FlashStart	y	Mikrotik	trabajan	en	conjunto	para	definir	varias	polticas	de	seguridad,
como	puede	ser	bloquear	Facebook,	puedes	leer	nuestra	entrada	de	diseo	de	un	firewall	UTM	con	Mikrotik	para	aumentar	la	seguridad	en	tu	red.Espero	que	esta	entrada	haya	sido	de	ayuda,	y	puedas	gestionar	la	red	de	forma	efectiva	con	FlashStart	y	Mikrotik.Nos	vemos	en	el	prximo	artculo!	En	cualquier	Router	y	Firewall	puede	activar	la	proteccin
FlashStart	Cloud	para	asegurar	dispositivos	de	escritorio	y	mviles	y	dispositivos	IdC	en	las	redes	locales.	0	ratings0%	found	this	document	useful	(0	votes)2K	views20	pagesThe	document	discusses	how	to	block	access	to	websites	like	Facebook	using	Mikrotik	routers	through	layer	7	protocols.	It	provides	steps	to	block	a	site	for	all	clients	on	the	local
network	SaveSave	Bloquear	Paginas	Con	Router	Board	Mikrotik	For	Later0%0%	found	this	document	useful,	undefined0	ratings0%	found	this	document	useful	(0	votes)2K	views20	pagesThe	document	discusses	how	to	block	access	to	websites	like	Facebook	using	Mikrotik	routers	through	layer	7	protocols.	It	provides	steps	to	block	a	site	for	all
clients	on	the	local	network	and	then	allow	access	for	specific	clients	while	still	blocking	others.	The	key	steps	are	to	create	a	layer	7	protocol	for	the	site	using	a	regular	expression,	then	make	filter	rules	to	drop	or	accept	traffic	using	that	protocol	for	different	IP	ranges.0	ratings0%	found	this	document	useful	(0	votes)2K	views20	pagesThe	document
discusses	how	to	block	access	to	websites	like	Facebook	using	Mikrotik	routers	through	layer	7	protocols.	It	provides	steps	to	block	a	site	for	all	clients	on	the	local	network	
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